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Auftragsdatenverarbeitung nach § 11 BDSG

§ 11 Absatz 1 BDSG

(1) Werden personenbezogene Daten im Auftrag durch andere Stellen erhoben, verarbeitet oder
genutzt, ist der Auftraggeber fiir die Einhaltung der Vorschriften dieses Gesetzes und anderer
Vorschriften liber den Datenschutz verantwortlich. Die in den §§ 6, 7 und 8 genannten Rechte sind ihm ge-
geniiber geltend zu machen.

Erlduterungen:
Die verantwortliche Stelle bedient sich im Falle von § 11 einer anderen Stelle, die fiir sie im Auftrag und

weisungsabhdngig personenbezogene Daten erhebt, verarbeitet oder nutzt. Die Auftrag gebende Stelle
bleibt im vollen Umfang fiir den Umgang mit ihren personenbezogenen Daten beim Dienstleister verant-
wortlich. Datenbewegungen zwischen Auftraggeber und Auftragnehmer stellen keine Datentbermittlungen
im Sinne des BDSG dar (vgl. insoweit § 3 Abs. 8 Satz 3 BDSG). Sie werden gesetzlich einer internen Nutzung
gleichgestellt und insoweit privilegiert.

Es darf sich dabei nur um datenverarbeitende Hilfsfunktionen nach Weisungen des Auftraggebers handeln,
wobei die insoweit betroffene Aufgabe/Funktion beim Auftraggeber verbleibt. Die Hilfstatigkeit bzw. dv-
technische Unterstltzung muss im Kern die Erhebung, Verarbeitung oder Nutzung personenbezogener
Daten betreffen, und nicht Dienstleistungen vollig anderer Art.

Was ist Auftragsdatenverarbeitung im Sinne von § 11 BDSG?

Auftragsdatenverarbeitung sind z. B. regelmaRig z. B. folgende Dienstleistungen
e die dv-technischen Arbeiten fiir die Lohn- und Gehaltsabrechnungen oder die Finanzbuchhaltung,
e Qutsourcing personenbezogener Datenverarbeitung im Rahmen von Cloud-Computing,
o die Werbeadressenverarbeitung in einem Lettershop,
e die Kontaktdatenerhebung durch ein Callcenter,
o die Auslagerung eines Teils des eigenen Telekommunikationsanlagenbetriebs (soweit nicht TKG),
e die Auslagerung der E-Mail-Verwaltung oder von sonstigen Datendiensten zu Webseiten,
o die Datenerfassung, die Datenkonvertierung oder das Einscannen von Dokumenten,
e die Backup-Sicherheitsspeicherung und andere Archivierungen,
e die Datentragerentsorgung,
usw.

Wenn an einen Dienstleister nicht nur der datenverarbeitungstechnische Umgang mit personenbezogenen
Daten des Auftraggebers Ubertragen worden ist, sondern in eingegrenztem Umfang weitere weisungsge-
bundene Hilfeleistungen anderer Art (z. B. die technische Organisation von Dienstreisen oder Versetzun-
gen, Callcenter-Tatigkeiten), so kann der Umgang mit den personenbezogenen Daten des Auftraggebers
unter Umstanden ebenfalls noch als Auftragsdatenverarbeitung nach § 11 BDSG eingeordnet werden, wenn
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der Umgang mit den vom Auftraggeber (iberlassenen Daten beim Dienstleister vertraglich streng weisungs-
gebunden festgelegt ist.

Die Priifung oder Wartung automatisierter Verfahren oder von Datenverarbeitungsanlagen durch andere
Stellen sind kraft Gesetzes (§ 11 Abs. 5 BDSG) Datenverarbeitung im Auftrag nach § 11 BDSG, wenn bei
diesen Tatigkeiten ein Zugriff auf personenbezogene Daten nicht ausgeschlossen werden kann.

Was ist keine Auftragsdatenverarbeitung im Sinne von § 11 BDSG?

Keine Auftragsdatenverarbeitung sind z. B.

die Auslagerung bzw. externe Inanspruchnahme von Aufgaben/Funktionen wie Personalverwaltung, Mitar-
beiterrekrutierung, Vertragskundenbetreuung, Finanzberatung, Steuerberatung, Unternehmensberatung,
Wirtschaftspriifung, Inkassotadtigkeit mit Forderungsiibertragung, Sachverstindigen- bzw. Gutachter-
beauftragung, usw. an/durch ein verbundenes Unternehmen oder sonstige Dritte mit dort eigenverant-
wortlicher Wahrnehmung. Dies geht lber Hilfstatigkeiten bzw. dv-technische Unterstiitzungen hinaus und
betrifft extern in Anspruch genommene fachlich-intellektuelle Tatigkeiten von Spezialisten; die hierzu not-
wendige Weitergabe von Daten durch den Auftraggeber bedarf einer speziellen Rechtsgrundlage nach § 4
Abs. 1 BDSG (haufig Einwilligung, teilweise § 28 Abs. 1 Satz 1 Nrn. 1 und 2 BDSG).

Die insoweit mit dem Aufgabeniibernehmer zu treffenden vertraglichen Vereinbarungen missen im Hin-
blick auf die zu bertlicksichtigenden Interessenlagen der betroffenen Personen und die Zweckbindung fiir
die Daten (vgl. § 28 Abs. 5 BDSG) oft einen vergleichbaren Inhalt wie Vertrage nach § 11 BDSG haben.

Keine Auftragsdatenverarbeitung im Sinne von § 11 BDSG sind auch

fremd in Anspruch genommene Tatigkeiten, die im eigentlichen Kern nicht den Umgang (Erhebung, Verar-
beitung, Nutzung) mit personenbezogenen Daten betreffen, sondern in denen andere Dienstleistungs-
schwerpunkte im Vordergrund stehen und der dabei notwendigerweise mit verbundene Kontakt mit per-
sonenbezogenen Daten nur ein unvermeidliches "Beiwerk" darstellt, oder eine Kenntnisnahme personen-
bezogener Daten bei der Leistungserbringung nicht ausgeschlossen ist.

Beispiele:
e Transportleistungen von Post- oder Kurierdiensten
e Transportleistungen von 6ffentlichen Telekommunikationsdiensten
e Bankdienstleistungen als "Verwaltungs- und Transportleistungen von Geld"
e Bewachungsdienste
e Reinigungsdienstleistungen

e Handwerkereinsatze in Unternehmen fiir Reparaturen und Wartung

Bayerisches Landesamt fiir Datenschutzaufsicht 3



Auftragsdatenverarbeitung nach § 11 BDSG

Wenn hier keine besonderen gesetzlichen oder vertraglichen Geheimhaltungsverpflichtungen bestehen,
wie Postgeheimnis, Telekommunikations-/Fernmeldegeheimnis, Bankgeheimnis, ist eine spezielle Geheim-
haltungsverpflichtung der externen Personen (Bewachungs-/Reinigungspersonal, Handwerker etc.)
notwendig, die sich inhaltlich an der Verpflichtung auf das Datengeheimnis nach § 5 BDSG orientieren kann.
Je nach Sachverhalt kann im Hinblick auf die zu bericksichtigenden Interessenlagen der betroffenen
Personen und auf die Zweckbindung fir die Daten (vgl. § 28 Abs. 5 BDSG) auch eine vertragliche Vereinba-
rung mit dem Leistungserbringer nach den Grundsadtzen von § 11 BDSG geboten sein (z. B. bei privaten
Kurierdiensten).

§ 11 Absatz 2 Satz 1 und Satz 2 BDSG

(2) Der Auftragnehmer ist unter besonderer Berlicksichtigung der Eignung der von ihm getroffenen techni-
schen und organisatorischen MafSnahmen sorgféltig auszuwdhlen. Der Auftrag ist schriftlich zu erteilen,
wobei insbesondere im Einzelnen festzulegen sind:

1. der Gegenstand und die Dauer des Auftrags,

Erlduterungen:
a) Gegenstand:

Wie Lohnberechnung, Adressenverarbeitung, Datenerhebung, DV-System-Betreuung, War-
tung/Fern-wartung, Datentragerentsorgung, usw.

b) Dauer:
Einmalig, befristet bis ..., unbefristet mit Kiindigungsmaoglichkeit ab ...

2. der Umfang, die Art und der Zweck der vorgesehenen Erhebung, Verarbeitung oder Nutzung von Da-
ten, die Art der Daten und der Kreis der Betroffenen,

Erlduterungen:
a) Umfang, Art, Zweck:

e Welche Leistungen sind im Einzelnen zu erbringen (Leistungsverzeichnis, Pflichtenheft)

e Auftragsdatenverarbeitung nur im Inland, auch im EU-/EWR-Bereich oder auch in Drittstaa-
ten

e Welche Leistungsphasen sollen auRRer Haus gegeben werden

e Vorlbergehende oder dauernde Speicherung von Daten beim Dienstleister

e Datenmenge, Anzahl der Datensatze und Datentrager

e Nur Verwendung von Telefondaten oder E-Mail-Adressen fiir Werbung mit einem nach-
weisbaren Werbe-Opt-In

usw.
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b) Art der Daten:

c)

Personaldaten, Vertragsdaten/Bestelldaten, Werbedaten, Werbewiderspriiche, Befragungser-
gebnisse, Gesundheitsdaten, Nutzungsdaten aus Telemediendiensten oder Telekommunikati-
onsdiensten, DV-Protokollierungsdaten, usw.

Kreis der Betroffenen
Mitarbeiter, Stellenbewerber, Kunden, Interessenten, Lieferanten, Werbekontakte, Systemnut-

zZer, Usw.

3. die nach § 9 zu treffenden technischen und organisatorischen Mafinahmen,

Erlduterungen:
Vgl. im Einzelnen die Anlage zu § 9 Abs. 1 BDSG, wobei die MaBnahmen konkret sachverhaltsbezogen

anzusprechen sind, z. B.

Festlegung der Transportwege und -verfahren fiir die Daten (manuell, elektronisch) mit den da-
bei zu treffenden Sicherheitsmalnahmen

Technische VorsorgemalRnahmen zur Ausfallsicherheit (Ersatzrechenzentrum, Notfalleinrich-
tungen)

Verfahrensweise zur Trennung der Daten verschiedener Auftraggeber

Festlegungen zu Protokollierungen der Verarbeitungen beim Dienstleister und zu Sicherheits-
speicherungen/Backup, sichere Lagerung solcher Datentrager

Festlegungen zur Aufbewahrung der zu entsorgenden Datentrdger und der Sicherheitsstufe fir
die Léschung/Vernichtung

Regelungen zum Technik-Einsatz in Callcentern zum Schutz vor Datenunterschlagungen

4. die Berichtigung, Léschung und Sperrung von Daten,

Erlduterungen:

Sperrung oder Léschung von Daten nach Abarbeitung von Einzel-Dienstleistungen, sichere
Loschverfahren

Mitwirkung des Dienstleisters bei Antragen von Betroffenen an den Auftraggeber nach § 34 o-
der

§ 35 BDSG

5. die nach Absatz 4 bestehenden Pflichten des Auftragnehmers, insbesondere die von ihm vorzuneh-

menden Kontrollen,

Erlduterungen:
Aus § 11 Abs. 4 BDSG sind insoweit folgende Vorschriften relevant:

§ 5 BDSG - Datengeheimnis
§ 9 BDSG - Datensicherheit
§ 4f, § 4g BDSG — Datenschutzbeauftragter

Bayerisches Landesamt fiir Datenschutzaufsicht 5



Auftragsdatenverarbeitung nach § 11 BDSG

Beispiele:

Verpflichtung der Beschaftigten des Dienstleisters auf das Datengeheimnis (einschlieRlich ent-
sprechender Belehrung) und Bestellung eines Datenschutzbeauftragten beim Dienstleister,
Name und Kontaktdaten des Datenschutzbeauftragten

KontrollmaBnahmen beim Dienstleister (dessen Revision, dessen Datenschutzbeauftragter, ex-
terne Auditierungen) zur Einhaltung des Datenschutzes und der Datensicherheit, Priifungsbe-
richte

Kontrolle der Arbeitsergebnisse durch den Dienstleister

Kontrollen des Dienstleisters bei Subunternehmen

6. die etwaige Berechtigung zur Begriindung von Unterauftragsverhdltnissen

Erlduterungen:

Subunternehmerbeauftragungen unzuldssig bzw. unter welchen Bedingungen und nach vorhe-
riger Genehmigung durch den Auftraggeber zulassig, Namhaftmachung der Subunternehmer
Subunternehmer nur aus dem Inland, auch aus dem EU-/EWR-Raum oder auch aus Drittstaaten
Subunternehmer fiir welche Zwecke, in welchem Fall, in welchem Umfang, auch Sub-Subunter-
nehmer

7. die Kontrollrechte des Auftraggebers und die entsprechenden Duldungs- und Mitwirkungspflichten

des Auftragnehmers,

Erlduterungen:

Umfang der Kontrollrechte, mit bzw. ohne Vorankiindigung

Insoweit vom Dienstleister einzurdumende Duldungs- und Mitwirkungspflichten

Kontrollen vor Ort beim Dienstleister und auch bei eventuellen Subunternehmen

Wer fihrt welche Kontrollen von Seiten des Auftraggebers durch (Fachbereiche, Revision, Da-
tenschutzbeauftragter, externe Sachverstindige) und wer wirkt beim Dienstleister mit (An-
sprechpartner)

Einsichtsrechte des Auftraggebers in DV-Protokolle, in Berichte der Revision und des Daten-
schutzbeauftragten des Dienstleisters, in externe Audits fir den Dienstleister

Mitlesen am Kontrollbildschirm bei Fernwartung

Kontrolle des Opt-In bei WerbemaRnahmen

Zutrittsrechte in Privatwohnungen bei Telearbeit/Heimarbeit

usw.

8. mitzuteilende Verstofle des Auftragnehmers oder der bei ihm beschdftigten Personen gegen Vor-

schriften zum Schutz personenbezogener Daten oder gegen die im Auftrag getroffenen Festlegungen,

Erlduterungen:
Unterrichtung des Auftraggebers wegen dessen Verpflichtung aus § 42a BDSG (Informationspflicht bei

unrechtmaliger Kenntniserlangung von Daten).
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9.

10.

Beispiele:

e Welche Art, welcher Grad von VerstoRen ist mitzuteilen (Fehlversendungen, verlorengegange-
ne Datentrdger, unterschlagene Daten, Datenhacking, Zugangsberechtigungs-/Passwort-
offenlegungen usw.)

e Nicht nur VerstolRe des Auftragnehmers und seiner Beschaftigten, sondern auch rechtswidrige
Handlungen von Dritten (Subunternehmer, Hacker, Einbrecher)

der Umfang der Weisungsbefugnisse, die sich der Auftraggeber gegeniiber dem Auftragnehmer vor-
behdilt,

Erlduterungen:
Weil der Auftraggeber fiir die an einen Auftragnehmer nach § 11 BDSG ausgelagerten Arbeiten weiter-

hin verantwortlich nach dem BDSG bleibt, muss er sich ein umfassendes Weisungsrecht einrdumen las-
sen.

Beispiele:
e Einzelweisungen zur Auftragserledigung, zu (zusatzlichen) SicherheitsmaRBnahmen, zum Vorge-
hen bei DatenschutzverstdRen
e Weisungen zur Gestaltung bzw. Beendigung von Subunternehmerverhaltnissen
e Wer erteilt die Weisungen von Seiten des Auftraggebers und an wen sind die Weisungen beim
Dienstleister zu richten, in welcher Form erfolgen die Weisungen

die Riickgabe iiberlassener Datentréger und die Léschung beim Auftragnehmer gespeicherter Daten
nach Beendigung des Auftrags.

Erlduterungen:
Bei einer Auftragsvergabe nach § 11 BDSG muss auch an das Ende der Vertragsbeziehung gedacht und
miissen entsprechende Regelungen dazu getroffen werden.

Beispiele:
e Was ist wann zuriickzugeben und was ist wie zu I6schen bzw. zu vernichten (elektronische Da-
tentrager, Papierunterlagen)
o  Weitere Verwendung von elektronischen Datentragern

§ 11 Absatz 2 Satz 3 BDSG

Er kann bei éffentlichen Stellen auch durch die Fachaufsichtsbehérde erteilt werden.
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§ 11 Absatz 2 Satz 4 BDSG

Der Auftraggeber hat sich vor Beginn der Datenverarbeitung und sodann regelmdflig von der
Einhaltung der beim Auftragnehmer getroffenen technischen und organisatorischen MafSsnahmen zu (iber-
zeugen.

Erlduterungen:
Die Kontrollpflichten des Auftraggebers gegeniiber dem Dienstleister beziehen sich darauf, dass der

Auftraggeber
e einerseits vor Beginn der Datenverarbeitung und
e anderseits anschlieRend regelmallig
beim Dienstleister die Einhaltung der gebotenen SicherheitsmalRnahmen zu priifen hat.

Zustandig fur diese Priifungen ist die Leitung der verantwortlichen Stelle, die daraus bestimmte Prifungs-
aufgaben je nach Art den Fachabteilungen, der Revision, ihrem Datenschutzbeauftragten oder auch einem
externen Sachverstandigen Ubertragen kann.

Vor-Ort-Kontrollen werden nach der Gesetzesbegriindung zu der BDSG-Anderung 2009 nicht allgemein
erwartet, sondern es konnen im Einzelfall auch ein vom Dienstleister vorgelegtes schliissiges Datensicher-
heitskonzept oder ein dort durchgefiihrtes externes Audit genligen.

Bei bekannten Rechenzentren, Dienstleistern und Systemhausern mit gutem Ruf kdnnen Vor-Ort-Prifungen
eher entfallen als bei bisher unbekannten Callcentern, Direktwerbeunternehmen oder Datentradger-

entsorgern.

Fir den Prifungsturnus in laufenden Auftragsverhaltnissen konnen je nach Sachverhalt Priifungsfristen
zwischen ein und drei Jahren angemessen sein, wobei auch die 6ffentliche Berichterstattung zu Daten-
schutzverletzungen sowie eigene und fremde Erfahrungen mit einem Dienstleister bzw. einer Branche be-
ricksichtigt werden sollten.

§ 11 Absatz 2 Satz 5 BDSG

Das Ergebnis ist zu dokumentieren.

Erlduterungen:
Besonders wichtig ist es, die Ergebnisse der Prifungsiiberlegungen sowie der eigentlichen Prifungen

angemessen zu dokumentieren. Dies nltzt zum einen bei Verantwortlichkeits- und Haftungsfragen des
Auftraggebers, zum anderen bei Kontrollen der Datenschutzaufsichtsbehérden, anderen Aufsichts- und
Prifungsinstitutionen oder Nachfragen des Betriebsrats.
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§ 11 Absatz 3 BDSG

(3) Der Auftragnehmer darf die Daten nur im Rahmen der Weisungen des Auftraggebers erheben,
verarbeiten oder nutzen. Ist er der Ansicht, dass eine Weisung des Auftraggebers gegen dieses Gesetz oder
andere Vorschriften (iber den Datenschutz verstéfst, hat er den Auftraggeber unverziiglich darauf hinzuwei-
sen.

Erlduterungen:
Wegen der grundsatzlich strikten gesetzlichen Bindung des Auftragnehmers an Weisungen des Auftragge-

bers stellt sich die Frage, wie sich der Auftragnehmer bei Zweifeln an der RechtmaRigkeit von bestimmten
Auftraggeber-Weisungen verhalten muss.

§ 11 Abs. 3 Satz 2 BDSG gibt dem Auftragnehmer eine Hinweispflicht auf seine Zweifel an der Rechtmalig-

keit einer Weisung auf.

Besteht in einem solchen Fall der Auftraggeber trotz des Hinweises auf der fraglichen Weisung, trifft den
Auftragnehmer insoweit regelmaRig keine weitere Verantwortlichkeit.

§ 11 Absatz 4 BDSG

(4) Fiir den Auftragnehmer gelten neben den §§ 5, 9, 43 Abs. 1 Nr. 2, 10 und 11, Abs. 2 Nr. 1 bis 3 und Abs. 3
sowie § 44 nur die Vorschriften (iber die Datenschutzkontrolle oder die Aufsicht, und zwar fiir

1. a) éffentliche Stellen,
b) nicht-éffentliche Stellen, bei denen der 6ffentlichen Hand die Mehrheit der Anteile gehért oder die
Mebhrheit der Stimmen zusteht und der Auftraggeber eine dffentliche Stelle ist,
die §§ 18, 24 bis 26 oder die entsprechenden Vorschriften der Datenschutzgesetze der Ldnder,

2. die librigen nicht-6ffentlichen Stellen, soweit sie personenbezogene Daten im Auftrag als Dienstleis-
tungsunternehmen geschdftsmdflig erheben, verarbeiten oder nutzen, die §§ 4f, 4g und 38.

Erlduterungen:
Auch wenn bei einer Datenverarbeitung im Auftrag nach § 11 BDSG der Auftraggeber die verantwortliche

Stelle bleibt, treffen den Auftragnehmer bestimmte Rahmenregelungen des BDSG, namlich
e §5, Datengeheimnis, Verpflichtung,
e §9, zu treffende technische und organisatorische SicherheitsmaRnahmen,
o bestimmte BulRgeld- und Strafvorschriften aus § 43 und § 44 BDSG,
e §§ 4f und 4g, Bestellung und Tatigkeit eines Datenschutzbeauftragten und
e § 38 mit den Regelungen zur Aufsichtsbehérde.
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§ 11 Absatz 5 BDSG

(5) Die Absdtze 1 bis 4 gelten entsprechend, wenn die Priifung oder Wartung automatisierter
Verfahren oder von Datenverarbeitungsanlagen durch andere Stellen im Auftrag vorgenommen wird und
dabei ein Zugriff auf personenbezogene Daten nicht ausgeschlossen werden kann.

Erlduterungen:
Wie oben zu § 11 Abs. 1 schon dargelegt, bezieht das BDSG die Sachverhalte der Prifung oder Wartung

automatisierter Verfahren oder von Datenverarbeitungsanlagen (Support, Softwaretests usw.) kraft Geset-
zes mit ein, wenn dabei ein Zugriff auf personenbezogenen Daten nicht ausgeschlossen werden kann, auch
wenn hier die Zielrichtung des Auftrags gar nicht auf die Verarbeitung personenbezogener Daten geht.
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Formulierungshilfe fur datenschutzrechtliche
Vertragsregelungen nach § 11 BDSG:

Auftraggeber:

Auftragnehmer:

1. Gegenstand und Dauer der Vereinbarung
Der Auftrag umfasst Folgendes:

(Gegenstand des Auftrages, konkrete Beschreibung der Dienstleistungen)

Der Auftragnehmer erhebt / verarbeitet / nutzt dabei personenbezogene Daten im Auftrag des Auftrag-
gebers nach § 11 BDSG.

oder

Bei Durchfiihrung des Auftrags kann der Auftragnehmer mit personenbezogenen Daten in Beriihrung
kommen. (z. B. bei Systembetreuung oder Wartung/Fernwartung/§ 11 Abs. 5 BDSG)

Dauer des Auftrags

Der Vertrag beginntam ......cccccovvveeviiieeecinneen. und endet am .....oocceveeieiiiieee e,
oder

wird auf unbestimmte Zeit geschlossen. Kiindigungsfrist ist .........ccccoevvieieiiiiiveeencnnen,

Der Auftraggeber kann den Vertrag jederzeit ohne Einhaltung einer Frist kiindigen, wenn ein schwerwie-
gender VerstoR des Auftragnehmers gegen Datenschutzvorschriften oder die Bestimmungen dieses Vertra-
ges vorliegt, der Auftragnehmer eine Weisung des Auftraggebers nicht ausfiihren kann oder will oder der
Auftragnehmer Kontrollrechte des Auftraggebers vertragswidrig verweigert.
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2. Umfang, Art und Zweck der Datenerhebung, -verarbeitung oder -nutzung:

(ndhere Beschreibung, ggf. Verweis auf Leistungsverzeichnis als Anlage etc.)

Art der Daten:

Kreis der Betroffenen:

3. Technische und organisatorische Mallnahmen nach § 9 BDSG

Fir die auftragsgemalRe Verarbeitung personenbezogener Daten nutzt der Auftragnehmer schwerpunkt-
mafig folgende DV-Technik und Softwareprodukte:

Die im Anhang ......... beschriebenen DatensicherheitsmaBnahmen/Das als Anlage ......... beigefligte Daten-
sicherheitskonzept des Auftragnehmers werden/wird als verbindlich festgelegt.

Der Auftragnehmer beachtet die Grundsatze ordnungsgemaRer Datenverarbeitung.

Die Datensicherheitsmafnahmen beim Auftragnehmer kénnen im Laufe des Auftragsverhaltnisses der
technischen und organisatorischen Weiterentwicklung angepasst werden.

Wesentliche Anderungen sind vom Auftragnehmer mit dem Auftraggeber schriftlich abzustimmen.
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4. Regelungen zur Berichtigung, Loschung und Sperrung von Daten

Der Auftragnehmer hat personenbezogene Daten aus dem Auftragsverhaltnis zu berichtigen, zu I6schen
oder zu sperren, wenn der Auftraggeber dies mittels einer Weisung verlangt und berechtigte Interessen des
Auftragnehmers dem nicht entgegenstehen.

5. Pflichten des Auftragnehmers

Der Auftragnehmer verarbeitet personenbezogene Daten ausschliellich im Rahmen der getroffenen
Vereinbarungen und nach Weisungen des Auftraggebers. Der Auftragnehmer verwendet die zur Verarbei-
tung Uberlassenen Daten fiir keine anderen, insbesondere nicht fiir eigene Zwecke. Kopien oder Duplikate
werden ohne Wissen des Auftraggebers nicht erstellt.

Der Auftragnehmer sichert im Bereich der auftragsgemaRen Verarbeitung von personenbezogenen Daten
die vertragsgemaRe Abwicklung aller vereinbarten Malhahmen zu. Er sichert zu, dass die verarbeiteten
Daten von sonstigen Datenbestdnden strikt getrennt werden.

Die Datentrager, die vom Auftraggeber stammen bzw. fir den Auftraggeber genutzt werden, werden
besonders gekennzeichnet und unterliegen der laufenden Verwaltung. Eingang und Ausgang werden
dokumentiert.

Flr die Sicherheit erhebliche Entscheidungen zur Organisation der Datenverarbeitung und zu den ange-
wandten Verfahren sind mit dem Auftraggeber abzustimmen.

Soweit die beim Auftragnehmer getroffenen SicherheitsmaRnahmen den Anforderungen des Auftraggebers
nicht genligen, benachrichtigt er den Auftraggeber unverziglich.

Der Auftragnehmer hat (iber die gesamte Abwicklung der Dienstleistung fiir den Auftraggeber insbesondere
folgende Kontrollen in seinem Bereich durchzufiihren:

Das Ergebnis der Kontrollen ist zu dokumentieren.

An der Erstellung der Verfahrensverzeichnisse des Auftraggebers hat der Auftragnehmer mitzuwirken.
Er hat die erforderlichen Angaben dem Auftraggeber zuzuleiten.

Der Auftragnehmer wird den Auftraggeber unverziiglich darauf aufmerksam machen, wenn eine vom Auf-
traggeber erteilte Weisung seiner Meinung nach gegen gesetzliche Vorschriften versto3t. Der Auftragneh-

Bayerisches Landesamt fiir Datenschutzaufsicht 13



Auftragsdatenverarbeitung nach § 11 BDSG

mer ist berechtigt, die Durchfiihrung der entsprechenden Weisung solange auszusetzen, bis sie durch den
Verantwortlichen beim Auftraggeber bestatigt oder gedndert wird.

Der Auftragnehmer erklart sich damit einverstanden, dass der Auftraggeber - grundséatzlich nach Termin-
vereinbarung - berechtigt ist, die Einhaltung der Vorschriften iber den Datenschutz und der vertraglichen
Vereinbarungen im angemessenen und erforderlichen Umfang selbst oder durch beauftragte Dritte zu kon-
trollieren, insbesondere durch die Einholung von Auskilinften und die Einsichtnahme in die gespeicherten
Daten und die Datenverarbeitungsprogramme sowie durch Sicherheitskontrollen vor Ort.

Der Auftragnehmer sichert zu, dass er, soweit erforderlich, bei diesen Kontrollen unterstiitzend mitwirkt.
Hierzu wird bis auf weiteres folgendes vereinbart:

Die Verarbeitung von Daten in Privatwohnungen (Tele- bzw. Heimarbeit) ist nur mit Zustimmung des Auf-
traggebers im Einzelfall gestattet. Soweit die Daten in einer Privatwohnung verarbeitet werden, ist vorher
der Zugang zur Wohnung fiir Kontrollzwecke des Auftraggebers vertraglich sicher zu stellen.

Der Auftragnehmer bestétigt, dass ihm die einschlagigen datenschutzrechtlichen Vorschriften des BDSG
bekannt sind. Der Auftragnehmer bestatigt, dass ihm auch folgende datenschutzrechtliche Vorschriften
bekannt sind:

Der Auftragnehmer verpflichtet sich, bei der auftragsgemaRen Verarbeitung der personenbezogenen Daten
des Auftraggebers das Datengeheimnis zu wahren.

Er verpflichtet sich, auch folgende Geheimnisschutzregeln zu beachten, die dem Auftraggeber obliegen:

(z. B. Bankgeheimnis, Fernmeldegeheimnis, Sozialgeheimnis, etc.)

Der Auftragnehmer sichert zu, dass er die bei der Durchfiihrung der Arbeiten beschaftigten Mitarbeiter vor
Aufnahme der Tatigkeit mit den fiir sie maRgebenden Bestimmungen des Datenschutzes vertraut macht
und sie auf das Datengeheimnis schriftlich verpflichtet. Der Auftragnehmer (iberwacht die Einhaltung der
datenschutzrechtlichen Vorschriften in seinem Betrieb.

Auskiinfte liber personenbezogene Daten aus dem Auftragsverhaltnis an Dritte oder den Betroffenen darf
der Auftragnehmer nur nach vorheriger schriftlicher Weisung oder Zustimmung durch den Auftraggeber
erteilen.

Beim Auftragnehmer ist als Beauftragte(r) fur den Datenschutz Herr/Frau

(Vorname, Name, Organisationseinheit, Telefon)
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bestellt. Ein Wechsel des Datenschutzbeauftragten ist dem Auftraggeber unverziglich mitzuteilen.
oder

Ein betrieblicher Datenschutzbeauftragter ist beim Auftragnehmer nicht bestellt, da die Voraussetzungen

flr eine Bestellung nicht vorliegen.

6. Unterauftragsverhaltnisse

Die Beauftragung von Subunternehmern zur Verarbeitung von Daten des Auftraggebers ist nur mit schriftli-
cher Zustimmung des Auftraggebers zugelassen. Die Zustimmung kann nur erteilt werden, wenn der Auf-
tragnehmer Namen und Anschrift sowie die vorgesehene Tatigkeit des Subunternehmers mitteilt. AulRer-
dem muss der Auftragnehmer dafiir Sorge tragen, dass er den Subunternehmer unter besonderer Berlick-
sichtigung der Eignung der von diesem getroffenen technischen und organisatorischen MaRnahmen im
Sinne von § 9 BDSG sorgfaltig auswahlt.

Der Auftragnehmer hat vertraglich sicherzustellen, dass die vereinbarten Regelungen zwischen Auftragge-
ber und Auftragnehmer auch gegeniber Subunternehmern gelten. In dem Vertrag mit dem Subunterneh-
mer sind die Angaben so konkret festzulegen, dass die Verantwortlichkeiten des Auftragnehmers und des
Subunternehmers deutlich voneinander abgegrenzt werden. Werden mehrere Subunternehmer eingesetzt,
so gilt dies auch fir die Verantwortlichkeiten zwischen diesen Subunternehmern. Insbesondere muss der
Auftraggeber berechtigt sein, angemessene Kontrollen vor Ort bei Subunternehmern durchzufiihren oder
durch beauftragte Dritte durchfiihren zu lassen.

Die Weiterleitung von Daten an den Subunternehmer ist erst zuldssig, wenn der Subunternehmer die
Verpflichtungen nach § 11 BDSG erfiillt hat.

Der Auftragnehmer hat die Einhaltung der Pflichten des/der Subunternehmer(s) regelméaRig wie folgt zu
Uberpriifen:

Das Ergebnis der Uberpriifungen ist zu dokumentieren.
Zurzeit sind fir den Auftragnehmer die in Anlage ......... mit Namen, Anschrift und Auftragsinhalt bezeichne-

ten Subunternehmer mit der Verarbeitung von personenbezogenen Daten in dem dort genannten Umfang
beschéftigt. Mit deren Beauftragung erklart sich der Auftraggeber einverstanden
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7. Rechte und Pflichten sowie Weisungsbefugnisse des Auftraggebers

Fir die Beurteilung der Zulassigkeit der Datenerhebung / -verarbeitung / -nutzung sowie fiir die Wahrung
der Rechte der Betroffenen ist allein der Auftraggeber verantwortlich.

Anderungen des Verarbeitungsgegenstandes und Verfahrensinderungen sind gemeinsam zwischen Auf-
traggeber und Auftragnehmer abzustimmen und schriftlich festzulegen.

Der Auftraggeber erteilt alle Auftrage oder Teilauftrage in der Regel schriftlich. Miindliche Weisungen sind
unverziglich schriftlich zu bestatigen.

Der Auftraggeber ist berechtigt, sich wie unter Nr. 5 festgelegt vor Beginn der Datenverarbeitung und so-
dann regelmaRig von der Einhaltung der beim Auftragnehmer getroffenen technischen und organisatori-

schen MalRinahmen zu liberzeugen.

Der Auftraggeber informiert den Auftragnehmer unverziiglich, wenn er Fehler oder UnregelméaRigkeiten bei
der Prifung der Auftragsergebnisse feststellt.

Der Auftraggeber ist verpflichtet, alle im Rahmen des Vertragsverhdltnisses erlangten Kenntnisse von Ge-

schaftsgeheimnissen und Datensicherheitsmallnahmen des Auftragnehmers vertraulich zu behandeln.

8. Weisungsberechtigte des Auftraggebers

Weisungsberechtigte Personen des Auftraggebers sind:

(Vorname, Name, Organisationseinheit, Telefon)

Weisungsempfanger beim Auftragnehmer sind:

(Vorname, Name, Organisationseinheit, Telefon)

Bei einem Wechsel oder einer langerfristigen Verhinderung des Ansprechpartners ist dem Vertragspartner
unverziiglich schriftlich der Nachfolger bzw. der Vertreter mitzuteilen.

9. Mitteilungspflichten des Auftragnehmers
Der Auftragnehmer teilt dem Auftraggeber unverziglich Stérungen, VerstolRe des Auftragnehmers oder der
bei ihm beschaftigten Personen gegen datenschutzrechtliche Bestimmungen oder die im Auftrag getroffe-

nen Festlegungen sowie den Verdacht auf Datenschutzverletzungen oder UnregelmaRigkeiten bei der Ver-
arbeitung personenbezogener Daten mit. Dies gilt vor allem auch im Hinblick auf eventuelle Informations-
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pflichten des Auftraggebers nach § 42 a BDSG sowie § 15a TMG. Der Auftragnehmer sichert zu, den Auf-
traggeber bei seinen Pflichten nach § 42 a BDSG zu unterstiitzen.

10. Verpflichtungen des Auftragnehmers nach Beendigung des Auftrags

Nach Abschluss der vertraglichen Arbeiten hat der Auftragnehmer samtliche in seinen Besitz gelangten
Unterlagen und erstellten Verarbeitungs- oder Nutzungsergebnisse, die im Zusammenhang mit dem Auf-

tragsverhaltnis stehen,

dem Auftraggeber auszuhandigen.
oder

wie folgt datenschutzgerecht zu I6schen bzw. zu vernichten:

Die Loschung bzw. Vernichtung ist dem Auftraggeber mit Datumsangabe schriftlich zu bestatigen.

11. Vergiitung

12. Haftung

Der Auftragnehmer haftet dem Auftraggeber fiir Schaden, die der Auftragnehmer, seine Mitarbeiter bzw.
die von ihm mit der Vertragsdurchfiihrung Beauftragten bei der Erbringung der vertraglichen Leistung
schuldhaft verursachen.

Flr den Ersatz von Schaden, die ein Betroffener wegen einer nach dem BDSG oder anderen Vorschriften fir
den Datenschutz unzuldssigen oder unrichtigen Datenverarbeitung im Rahmen des Auftragsverhaltnisses
erleidet, ist der Auftraggeber gegeniiber dem Betroffenen verantwortlich. Soweit der Auftraggeber zum
Schadensersatz gegeniliber dem Betroffenen verpflichtet ist, bleibt ihm der Rickgriff beim Auftragnehmer
vorbehalten.
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13. Vertragsstrafe

Bei VerstoR des Auftragnehmers gegen die Abmachungen dieses Vertrages, insbesondere gegen die Einhal-
tung des Datenschutzes, wird eine Vertragsstrafe von ................... Euro vereinbart.

14. Sonstiges

Beispiele:
Sollte das Eigentum des Auftraggebers beim Auftragnehmer durch MaRnahmen Dritter (etwa durch Pfan-

dung oder Beschlagnahme), durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse
gefahrdet werden, so hat der Auftragnehmer den Auftraggeber unverziglich zu verstandigen.

Fir Nebenabreden ist die Schriftform erforderlich.

Die Einrede des Zurlickbehaltungsrechts i. S. v. § 273 BGB wird hinsichtlich der fiir den Auftraggeber verar-
beiteten Daten und der zugehorigen Datentrager ausgeschlossen.

Sollten einzelne Teile dieser Vereinbarung unwirksam sein, so beriihrt dies die Wirksamkeit der Vereinba-
rung im Ubrigen nicht.

Unterschriften

Auftraggeber Auftragnehmer

Hinweis:
Weitere Formulierungsvorschladge fur Vertragsregelungen nach § 11 Abs. 2 BDSG finden sich z. B. unter

e http://www.datenschutz.hessen.de/mustervereinbarung auftrag.htm

e https://www.gdd.de/nachrichten/news/neues-gdd-muster-zur-auftragsdatenverarbeitung-gemas-

a7-11-bdsg
e http://www.bitkom.org/files/documents/140109 Mustervertragsanlage.pdf
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